
Кибербезопасность
Защита в сети интернет__



Кибербезопасность- это совокупность методов, процессов, 
существующих для защиты сетей от кибератак.

Как действует кибербезопасность:

В организации занимающейся кибербезопасностью должен существовать набор 
различных мер по противодействию предпринимаемым и удачно осуществленным 
атакам. В таких организациях нужно руководствоваться одним надежным набором мер. 
В таком наборе мер должно объясняться, как определять атаки, защищать системы, 
выявлять угрозы и противодействовать им, а также восстанавливать работоспособность 
после осуществленных атак. 

Кибератака– это изменение или удаление конфиденциальной 
информации, которые могут быть использованы против различных 
пользователей сети интернет для вымогательства денег или 
информации.



Программы-вымогатели:
это одно из многих видов 

ПО существующих для 
вымогательства денег 
через блокировка разных 
файлов на компьютере и 
требование выкупа за 
разблокировку данных 
файлов.

Технологии – это то, чему в первую очередь будет нанесен урон при кибератке. 
Под понятием технологии имеются ввиду оконечные устройства к примеру:
компьютеры, интеллектуальные устройства и маршрутизаторы, сети и облачная 
среда.

Типы киберугроз

Вредоносное ПО:
вредоносное ПО 

предназначенное для 

получения доступа или 

повреждения системы, 

от которого можно 

защититься сторонней 

антивирусной системой. 

Социальная инженерия :
это целая тактика, которая 

может вынудить человека к 
раскрытию конфиденциальной 
информации. Социальные 
инженеры могут использовать 
любые способы, 
перечисленные выше.

Фишинг:
это рассылка обычной 

электронной информации, 
розыгрышей в виде 
сообщений от надежных 
источников, но в итоге 
перейдя по рассылке и 
введя свои электронные 
данные или данные 
банковской карты можно 
потерять даже деньги



Как обезопасить себя от кибератак

 Для начала обязательно надо установить на устройство антивирусное ПО, которое 
при каждой подозрительной  активности будет предупреждать вас. 

 Ни в коем случае не стоит заходить на подозрительные сайты или переходить по 
незнакомым ссылкам, особенно если они от незнакомых людей, и в том числе не 
стоит скачивать незнакомые приложения из интернета.

 Нельзя сообщать какие либо свои персональные данные незнакомым людям в 
интернете, как и в жизни. К персональным данным относятся, имя, фамилия, год 
рождения, место проживания, номер телефона и так далее.   

 Так же, не стоит подключать к своему компьютеру незнакомые устройства, к 
примеру найденную флэшку или найденный телефон. 

 Нельзя вводить банковские данные на подозрительных сайтах.

 Желательно пользоваться браузерами которые защищают устройство от вирусов. 



Немного о последствиях кибератак

Международные эксперты по кибербезопасности Cybersecurity Ventures подсчитали, что в 2019 году частота 
кибератак составляла одна кибератака в каждые 14 секунд по всему миру. По данным «Сбербанк» данный вид 
преступления вырос с 2018 года на 6%. 

Потери компаний от хакерских взломов в 2018 году 
составило примерно 3 трлн долларов по данным 
Juniper Research, которые обнародованы 27 августа 
2019-го. 

А потери от онлайн-платежей в свою очередь 
составило  22 млрд долларов, что как вы понимаете 
тоже огромная сумма.  По данным Juniper Research 
это данные к 2023-му году удвоятся в два раза и 
составят 44 млрд долларов.



Информация о кибербезопасности в таблицах и процентах

Корпоративное управление: Что поставлено на кон? :

Нарушение безопасности:

Текущее состояние:

Отчетность:



Антивирусные ПО для защиты своего устройства

 360 Total Security

Довольно новый 

антивирус, который 

может отличиться тем, 

что среди всех 

популярных антивирусов 

нагружает компоненты 

устройства минимально. 

--------------------------------------

 Kaspersky

Данный антивирус 

занимает 

лидирующие позиции 

по популярности. 

Кроме того для 

жителей России она 

полностью 

бесплатная. 

--------------------------------------

 Avast

Достаточно старый 

антивирус 

проверенный 

годами. Так же в 

антивирус встроен 

модуль для защиты 

браузера и интернет 

соединения.

 AVG

Очень популярный 

антивирус, и при этом       

за рубежом оно еще 

более популярнее. 

Антивирус гарантирует 

достаточный высокий 

уровень защиты и не 

требователен к 

устройству. 

---------------------------------------

 Panda

Один из немногих 

антивирусов, который 

может защищать 

устройство в режиме 

реально времени, без 

особой потери 

производительности 

устройства.

 Avira

---------------------------------------

Основным

преимуществом 

является облачная 

технология, которая 

позволяет защищать 

компьютер от самых 

новых, появившихся 

совсем недавно, 

угроз.


